ROMANTIA
MINISTERUL AFACERILOR INTERNE NESECRET
gf"' Bucuresti

Ne20B5A\ din 24.06.2022
. Ex. nr. 1/1

INSPECTORAFUL GENERAL AL POLITIEI ROMANE

COMISIA CENTRALA DE CONCURS

SPECIALITATILE:
1. Inginer de sistem
2. Inginer de comunicatii
3. Agent cu atributii pe comunicatii si informatica

TEMATICA SI BIBLIOGRAFIA
recomandate candidatilor inscrisi la concursul de ocupare a posturilor de executie vacante prin
incadrare din sursd externd inginer de sistem, inginer de comunicatii, agent cu atributii pe
comunicalii §i informaticd, ordine publicd cu atribufii de electronist (agent si ofiter)

I. INGINER DE SISTEM
A. TEMATICA

L. MCSA 70-740 Cert Guide: Installation, Storage, and Compute with Windows Server 2016
* Installing, Upgrading, and Migrating
» [nstalling and Configuring Nano

Working with Images

Disks and Volumes

Data Deduplication

Server Storage

[nstalling Hyper-V

Working with Virtual Machines

Hyper-V Storage

Hyper-V Networking

Deploying Containers

Managing Containers Chapter 13

High Availability in Hyper-V

Failover Clustering

Managing Failover Clustering

Storage Spaces Direct

Managing VM Movement

Network Load Balancing (NLB)

Maintaining Servers

Monitoring Servers

2. MCSA 70-742 Cert Guide: Identity with Windows Server 2016
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e Installing and Configuring Active Directory Domain

e Managing and Maintaining Active Directory Domain Services
°  Creating and Managing Group Policy

e Implementing Active Directory Certification Services

e lmplementing [dentity Federation and Access Solutions

3. Razvan Rughinis, Rizvan Deaconescu, George Milescu, Mircea Bardac ,,Introducere n sisteme de
operare”
e [ntroducere
e Instalarea Linux. Configurdri de bazi
o Gestiunea pachetelor si utilizatorilor
o Sisteme de fisiere
e Procese
e Pornirea si initializarea sistemului
e Analiza hardware a sistemului

o Configurari de retea

e Servicii de retea

o Elemente de securitate
e Compilare si linking

e  Shell scripting

o Mediu Grafic

o Utilitare pentru dezvoltare
4. Exam Ref 70-345 Designing and Deploying Microsoft Exchange Server2016

e Plan, deploy, manage,and troubleshoot mailbox databases

e Plan, deploy, manage, and troubleshoot client access services

e Plan, deploy, manage, and troubleshoot transport services

Plan, deploy and manage Exchange infrastructure, recipients and security

e Plan, deploy, and managecompliance, archiving, eDiscovery,and auditing

e [mplement and managecoexistence, hybrid scenarios,migration, and federation

5. vSphere Virtual Machine Administration VMware vSphere 7.0 VMware ESXi 7.0 vCenter Server 7.0
e Introduction to VMware vSphere Virtual Machines
e Deploying Virtual Machines
* Deploying OVF and OVA Templates
e Using Content Libraries -
o Configuring Virtual Machine Hardware
Configuring Virtual Machine Options
e Managing Multi-Tiered Applications with vSphere vApp
°  Monitoring Solutions with the vCenter Solutions Manager
e Managing Virtual Machines
o Upgrading Virtual Machines
e Required Privileges for Common Tasks
° Troubleshooting

6. vSpilcre Networking VMware vSphere 7.0 VMware ESXi 7.0 vCenter Server 7.0

* Introduction to vSphere Networking

e Setting Up Networking with vSphere Standard Switches

o Setting Up Networking with vSphere Distributed Switches
o Setting Up VMkernel Networking
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° LACP Support on a vSphereDistributed Switch

e Backing Up and Restoring Networking Configurations
»  Rollback and Recovery of the Management Network

e Networking Policies

o Isolating Network Traffic by Using VLANs

° Managing Network Resources

e vSphere Network [/O Control

e  MAC Address Management

e Configuring vSphere for [Pv6

»  Monitoring Network Connection and Traffic

*  Configuring Protocol Profiles for Virtual Machine Networking
®  Multicast Filtering

e Stateless Network Deployment

e Troubleshooting

7. Retele de Calculatoare - ANDREW S. TANENBAUM, editia a patra, 2003, Editura Byblos — varianta
electronica
o Introducere
o Nivelul fizic
o Nivelul legaturd de date
o Subnivelul de acces la mediu
o Nivelul retea
* Nivelul transport
» Nivelul aplicatie
o Securitatea retelelor

8. Cisco CCENT/CCNA ICND1 100-101
e Networking Fundamentals
e Ethernet Lans and Switches
o [P Version 4 Addressing and Subnetting
o Implementing [P Version 4
* Advanced [Pv4 Addressing Concepts
e [Pv4 Services
e [P Version 6
e Configuration and [0S Management Commands
» [P Routing
e Virtual LANs (VLANSs)
° Managing a Cisco Internetwork

9. Ion Smeureanu, Marian Dardala, ed. Niculae Chiru »Programarea orientata obiect in limbajul C++
» Editura Cison, 2002

®  Abstractizarea datelor. Conceptul de clasa

* Supraincarcarea operatorilor si functiilor

o Clase derivate. Mosteniri. Functii virtuale

*  Operatori de intrare/iesire orientate pe stream-uri

* Implementarea obiectuala a structurilor de date dinamice
o Sabloane de clasa

e Domenii de nume

* Biblioteca de sabloane standard C++

o Identificarea tipului la momentul executiei

o Fisierul ca obiect
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10. Felicia lonescu ,,Proiectarea Bazelor de Date” - Universitatea Politehnica Bucuresti

[ntroducere - sisteme de baze de date

Modelul relational

Interogarea bazelor de date

Dezvoltarea sistemelor de baze de date
Normalizarea relatiilor

Gestiunea tranzactiilor si refacerea bazelor de date

1. Legea nr. 218 din 2002 privind organizarea si functionarea Politici Romane, republicati, cu
completarile ulterioare:

L

Dispozitii generale

Organizare si functionare

Atributiile Politiei Romane

Personalul Politiei Romane

Drepturi si obligatii

Asigurarea logistica, materiald si financiara
Dispozitii finale

12. Legea nr. 360/2002 privind Statutul polifistului, cu modificarile si completarile ulterioare

Dispozitii generale

Selectionarea i pregatirea politistilor

Obtinerea gradelor profesionale si incadrarea polifistilor in categorii si grade profesionale
Modificarea si suspendarea raportului de serviciu al polifistului
Ocuparea posturilor vacante

Drepturile politistului

Indatoririle politistului

Restrdngerea exercifiului unor drepturi si libertiti

Corpul National al Politistilor

Recompense

Réspunderea juridica si sanctiuni

13. HOTARARE nr. 585 din 13.06 2002 pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate Roménia, cu modificarile si completirile ulterioare

Dispozitii generale

Clasificarea §i declasificarea informatiilor. Masuri minime de protectie specifice claselor si
nivelurilor de secretizare

Reguli generale privind evidenta, intocmirea, pistrarea, procesarea, multiplicarea, manipularea,
transportul, transmiterea §i distrugerea informatiilor clasificate

Protectia informatiilor secrete de stat )

Conditiile de fotografiere, filmare, cartografiere si executare a unor lucriri de arte plastice in
obiective sau locuri care prezintd importana deosebitd pentru protectia informatiilor secrete de
Stat

Exercitarea controlului asupra masurilor privitoare la protectia informatiilor clasificate
Securitatea industriala

Protectia surselor generatoare de informatii — infosec

Contraventii gi sanctiuni la normele privind protectia informatiilor clasificate

Dispozitii finale

14. H.G. nr. 781/2002 privind protectia informatiilor secrete de serviciu
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B. BIBLIOGRAFIE

L.

L

W

Anthony Sequeira - MCSA 70-740 Cert Guide: Installation, Storage, and Compute with Windows
Server 2016

Benjamin Finkel - MCSA 70-742 Cert Guide: [dentity withWindows Server 2016

Rézvan Rughinis, Razvan Deaconescu, George Milescu, Mircea Bardac ,,Introducere in sisteme de operare
Paul Cunningham, Brian Svidergol - Exam Ref 70-345 Designing and Deploying Microsoft Exchange
Server2016

Documentagie Microsoft si Microsoft Press (www.microsoft.com; http://technet.micro soft.com);
vSphere Virtual Machine Administration VMware vSphere 7.0 VMware ESXi 7.0 vCenter Server 7.0
(https://docs.vmware.com/en/VMware-vSphere/7.0/vsphere-esxi-veenter-server-70-virtual-machine-
admin-guide.pdf)

vSphere Networking VMware vSphere 7.0 VMware ESXi 7.0 vCenter Server 7.0
(https://docs.vmware.com/en/VMware-vS phere/7.0/vsphere-esxi-vcenter-server-70-networking-
guide.pdf)

Documentagie VM Ware si Vmware Community (referinta web: https://communities. vmware.com)
ANDREW S. TANENBAUM, editia a patra, 2003, Editura Byblos — varianta electronica

. Cisco CCENT/CCNA ICND1 100-101, Academic Edition, WENDELL ODOM, www.ciscopress.com
. Documentatie Cisco (CCNA) si Cisco Support Community (www.cisco.com;

https://supportforums.cisco.com/community )

. [on Smeureanu, Marian Dardala, ed. Niculae Chiru ,,Programarea orientata obiect in limbajul C++ ,

Editura Cison, 2002

. Felicia [onescu ,,Proiectarea Bazelor de Date” - Universitatea Politehnica Bucuresti
. Legea nr. 218 din 2002 privind organizarea si functionarea Politiei Romane, republicata, cu completirile

ulterioare

- Legea nr. 360/2002 privind Statutul politistului, cu modificarile §i completarile ulterioare
- HOTARARE nr. 585 din 13.06 2002 pentru aprobarea Standardelor nationale de protectie a informatiilor

clasificate Romadnia, cu modificarile si completirile ulterioar

. H.G. nr. 781/2002 privind protectia informatiilor secrete de serviciu

NOTA: Actele normative vor fi studiate in formd actualizatd, la data de 2488362+ 2. 4 .06.2022_

II. INGINER DE COMUNICATII
A. TEMATICA

Dispozitive si circuite electronice. D. Dascilu, A. Rusu, M. Profirescu, . Costea, Ed. Didactici i
Pedagogici, Bucuresti 1982

* Notiuni de fizica semiconductoarelor

» Jonctiunea pn

e Tranzistorul bipolar

o Tranzistorul cu efect de camp cu jonctiune

o Tranzistorul MOS

o Dispozitive Optoelectronice

* Amplificatoarele de semnal mic

o Reactia in amplificatoare

e Redresoare si stabilizatoare

e Oscilatoare armonice

Electronici elementari. Elemente si circuite - A. Millea, Editura tehnici
e Notiuni introductive
e Circuite electrice simple
e Dispozitive semiconductoare
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o Redresoare

e Amplificatoare -

e  Oscilatoare

°  Modulatoare. Demodulatoare schimbatoare de frecventa

3. Electronici - partea I, Ecaterina Miron, Mihai Miron, Editura Academiei Fortelor acrienc "Henri
Coand:i'"', Brasov, 2008
e [ntroducerea in electronici
s Notiuni de fizica semiconductorilor
e Tranzistoare bipolare
e Tranzistoare cu efect de camp
o Redresoare
e  Stabilizatoare
o Amplificatoare

4. Transmisii prin fibre optice - V. Doicaru, M. PArvulescu, Ed. Militari, Bucuresti, 1994
o Introducere
e Tehnologia sistemelor cu diode laser
e Diode electroluminescente
e Fotodetectori
o Structura constructiva a conectorilor optici
o Fibre si cabluri optice
o Termeni folosi{i in transmisiile prin fibre optice

5. Radiocomunicatii - Dan Popa, Editura Nautica, Constanta, 2010
o Semnale utilizate in radiotelecomunicatii
o Caracteristicile generale ale sistemelor de telecomunicatii
» Elementele tehnice ale radiolegaturilor
° Antene
e Emitatoare
o Etajele emitatoarelor
» Radioreceptoare
* Etajele de radiofrecventa ale receptoarelor
o Mixere de receptie
o Amplificatoare de frecventd intermediard
o Filtre utilizate intre amplificatoarele de frecventa intermediara
o Circuite de demodulare
o Radiocomunicatii cu BLU

6. Radiotelefoane Functionare si Exploatare, [. MITICAN, Editura Tehnici, Bucuresti, 1979
e  Game de frecven(e
° Notiuni introductive
* Componente speciale utilizate in radiotelefonie
e Unitate de emisie-receptie
o Unitate de comanda
o Sisteme radiante
o Caracteristicile radiotelefoanelor

7. Notiuni de tehnici radio - lan Poole, Teora 2001
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Undele radio si propagarea

o Condensatoare, inductante si filtre
o Modulatia

o Receptoare

° Emi{atoare

o Sisteme de antene

o Radiodifuziunea -
o Sateliti

o Comunicatii personale

8. Retele de telecomunicatii — Tatiana Ridulescu, Ed. Thalia, Bucuresti 2005
o Introducere
e Tehnici de transmisiuni digitale
o Retele si servicii de telecomunicatii
o Sisteme de transmisiuni digitale
o Centrale telefonice electronice
e PSTN ( Public Switching Telecommunication Network)
e N_ISDN(Norrowband Integrated Service Digital Network)
e Retele de comunicatii mobile
o B-ISDNsi ATM
» Retele de acces

9. Telefonia digitali in retelele de telecomunicatii (acces, transport, gestiune) — Sorina Zahan, editura
Albastra, 2005;
o Introducere
o Tehnici digitale in retelele de telecomunicatii
o Retele digitale plesiocrone
o [erarhia Digitald sincrona —~SDH
o Reteaua de Acces
o Telefonia Digitala Mobild
o  Gestiunea retelelor de telecomunicatii

10. GSM-Reteaua si serviciile — Joachim Tisal, Ed. Teora
o Prezentare
» Conceptele sistemului celurar
° Norma GSM
o Infrastructura retelei GSM
e Subsistemul radio B
s Subsistemul refea
o Terminalele
e Norma Dect 1800

L'1. Transmisiuni telefonice - Dragos L. Ciurea, Editura Matrixrom, 2005
e Transmisiuni — Notiuni generale
»  Medii de Transmisie
o Transmisiuni Analogice
o Sisteme de transmisiuni numerice
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12. Standardul ETSI - TETRA - EN 300 392-2 ” Terrestrial Trunked Radio (TETRA); Voice plus Data
(V+D); Part 2: Air Interface (AI)”:
o Definitions
o Radio aspects
e Modulation
e Radio transmission and reception
o  Chanel multiplexing: Logical channels, The physical resource.

13. Proceduri de verificare tehnica si functionali a terminalelor radio ce urmeazai a fi utilizate tn cadrul
platformei unice de radiocomunicatii TETRA administrata de STS
o [ntroducere
e Servicii TETRA pentru terminale
o Parametrii radio pentru terminalele TETRA
* Servicii suplimentare

14. Legea nr. 218 din 2002 privind organizarea si functionarea Politiei Roméne, republicati, cu
completirile ulterioare:
s Dispozitii generale
o Organizare si functionare
o Atributiile Politiei Romane
o Personalul Politiei Romane
e Drepturi si obligatii
o Asigurarea logisticd, materiala si financiara
o Dispozitii finale

15. Legea nr. 360/2002 privind Statutul politistului, cu modificirile si completirile ulterioare
o Dispozitii generale
o Selectionarea si pregatirea politistilor
o Obtinerea gradelor profesionale si incadrarea polifistilor in categorii si grade profesionale
e Modificarea §i suspendarea raportului de serviciu al politistului
e Ocuparea posturilor vacante
o Drepturile politistului
o Indatoririle politistului
° Restringerea exercitiului unor drepturi i libertati
o Corpul National al Politistilor
° Recompense
s Raspunderea juridicd si sanctiuni

16. HOTARARE nr. 585 din 13.06 2002 pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate Romania, cu modificirile si completirile ulterioare

s Dispozitii generale

o Clasificarea i declasificarea informatiilor. Masuri minime de protectie specifice claselor si
nivelurilor de secretizare

» Reguli generale privind evidenta, intocmirea, pastrarea, procesarea, multiplicarea, manipularea,
transportul, transmiterea i distrugerea informatiilor clasificate

e Protectia informatiilor secrete de stat

s Conditiile de fotografiere, filmare, cartografiere §i executare a unor lucrari de arte plastice in
obiective sau locuri care prezinta importanta deosebitd pentru protectia informatiilor secrete de
stat

e Exercitarea controlului asupra masurilor privitoare la protectia informatiilor clasificate
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o  Securitatea industriala

o Protectia surselor generatoare de informatii — infosec

o Contraventii si sanctiuni la normele privind protectia informatiilor clasificate
o Dispozitii finale

17. H.G. nr. 781/2002 privind protectia informafiilor secrete de serviciu

B. BIBLIOGRAFIE

Radiotelefoane Functionare si Exploatare— C. Mitican, Editura tehnica, Bucuresti

Refele de telecomunicatii — Tatiana Réadulescu, Ed. Thalia, Bucuresti 2005

Transmisii prin fibre optice - V. Doicaru, M. Parvulescu, Ed. Militard, Bucuresti, 1994

GSM-Reteaua si serviciile — Joachim Tisal, Ed. Teora

Telefonia digitala in retelele de telecomunicatii (acces, transport, gestiune) — Sorina Zahan, editura Albastra,

2005;

Transmisiuni telefonice - Dragos [. Ciurea, Editura Matrixrom, 2005

7. Dispozitive si circuite electronice. D. Dascilu, A. Rusu, M. Profirescu, I. Costea, Ed. Didactici si
Pedagogica, Bucuresti 1982

8. LElectronicd elementard Elemente si circuite - A. Millea, Editura tehnici

9. Electronica - partea [, Ecaterina Miron, Mihai Miron, Editura Academiei Fortelor aeriene "Henri Coanda",
Brasov, 2008;

10. Electronica prin TESTE pentru Electromecanici radio - Ing. Alexandru Farkas, Romatsa, Oradea

1. Radiocomunicatii - Dan Popa, Editura Nautica, Constanta, 2010

12. Notiuni de tehnici radio - [an Poole, Teora 2001

[3. ETSI - Standard TETRA - EN 300 392-2 ™ Terrestrial Trunked Radio (TETRA); Voice plus Data (V+D);
Part 2: Air Interface (Al)”
http://www.etsi.org/deliver/etsi_en/300300 300399/30039202/03.08.01 60/en 30039202v03080 I p.pdf

14. Procedurd de verificare tehnicd si functionald a terminalelor radio ce urmeaza a fi utilizate in cadrul
platformei unice de radiocomunicatii TETRA administrata de STS:
http://www.stsnet.ro/pdf/Procedura TETRA ro_v3.pdf

[5. Legea nr. 218 din 2002 privind organizarea si functionarea Politiei Roméne, republicatd, cu completirile

}Jl:&-b.)(\)-—.-

o

ulterioare -

16. Legea nr. 360/2002 privind Statutul politistului, cu modificarile si completérile ulterioare

17. HOTARARE nr. 585 din 13.06 2002 pentru aprobarea Standardelor nationale de protectic a informatiilor
clasificate Romania, cu modificarile si completirile ulterioar

18. H.G. nr. 781/2002 privind protectia informatiilor secrete de serviciu

NOTA: dActele normative vor fi studiate in formd actualizatd, la data de H-89=202] Z 4 06, 222 .

III.  AGENT CU ATRIBUTII PE COMUNICATII SI INFORMATICA
A. TEMATICA s

1. IT Essentials: PC Hardware and Software Companion Guide Fifth Edition
» Introduction to the Personal Computer
» Lab Procedures and Tool Use
e Computer Assembly 105
» Overview of Preventive Maintenance
e Operating Systems
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